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MANAGEENGINE แนะกลยุทธด์า้นความปลอดภยัเร ิѷมทีѷ คน และ ระบบอจัฉรยิะ 

ในยุคทีѷทุกกจิกรรมยา้ยไปอยู่บนโลกออนไลน์ ภัยคุกคามไซเบอรจ์งึอยู่ใกลตั้วกวา่ทีѷคดิ เนืѷองในวัน 
SAFER INTERNET DAY ผูเ้ชีѷยวชาญไดอ้อกมาเนน้ยํѸาวา่ ความปลอดภัยทางอนิเทอรเ์น็ตไม่ใชแ่ค่
เรืѷองของการมเีครืѷองมอืทีѷดเีท่านัѸน แต่ตอ้งอาศัยการป้องกันหลายชั Ѹนควบคู่ไปกับพฤตกิรรมการใชง้าน
ทีѷถูกตอ้งครับ 

 

อรุณ กุมาร ์รองประธานระดับภูมภิาค APAC จาก MANAGEENGINE ใหค้วามเห็นว่า ไม่มเีครืѷองมอืใด
เพยีงอย่างเดยีวทีѷจะปกป้องเราไดค้รอบคลุม ความปลอดภัยทีѷยัѷงยนืจงึตอ้งเกดิจากการรวมกันของ
สองสิѷงนีѸ ตระหนักถงึภัยไซเบอรแ์ละมพีฤตกิรรมการใชง้านทีѷปลอดภัย ใชร้ะบบควบคุมอัจฉรยิะ
ทํางานเบืѸองหลังอย่างตอ่เนืѷองเพืѷอตรวจจับความผดิปกตแิละลดความเสีѷยง 

 

เปลีѷยนจาก "รับ" เป็น "รุก" 

ปัจจุบันทุกอปุกรณ์และการเชืѷอมตอ่คอืชอ่งโหว่ทีѷอาจถูกโจมตไีดต้ลอดเวลา องคก์รจงึควรปรับ
แนวทางเป็นแบบเชงิรุก (PROACTIVE) แทนการรอแกไ้ขหลังเกดิเหตุ เฝ้าตดิตามสภาพแวดลอ้ม
ดจิทัิลอย่างตอ่เนืѷอง นอกจากนีѸยังตอ้งสง่เสรมิพฤตกิรรมทีѷปลอดภัย เชน่ หลกีเลีѷยงกจิกรรมสําคัญบน
เครอืขา่ยทีѷไม่น่าเชืѷอถอื และหัดสังเกตลงิกห์รอืคําขอชาํระเงนิทีѷผดิปกต ิ

 

ความปลอดภัยควรถูกออกแบบและฝังอยู่ในระบบตั Ѹงแตเ่ริѷมตน้ (SECURITY BY DESIGN) ไม่ใชก่าร
นํามาเสรมิภายหลัง โดยมหีลักพืѸนฐานทีѷหา้มละเลยดังนีѸ 

หวัขอ้ แนวทางปฏบิตั ิ

สนิทรพัยด์จิทิลั ตอ้งมองเห็นและจัดการอปุกรณ์ทั Ѹงหมดในระบบได ้

การอปัเดต อัปเดตแพตช ์(PATCH) อย่างสมํѷาเสมอและทันท่วงท ี

การเขา้ถงึ ควบคุมสทิธิѻการเขา้ถงึขอ้มูลอย่างเขม้งวด 

การเฝ้าระวงั ตดิตามและเฝ้าระวังความเสีѷยงอย่างตอ่เนืѷอง  
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ในภาพรวมแลว้ การสรา้งความปลอดภัยถอืง่าเป็นการผสาน "สขุอนามัยดจิทัิล" (DIGITAL 
HYGIENE) ทีѷเขม้แข็ง เขา้กับ "การกาํกับดแูลแบบอัตโนมัต"ิ วธินีีѸจะชว่ยใหท้ั Ѹงบุคคลและองคก์ร
ปกป้องขอ้มูลสว่นบุคคลและรักษาความเชืѷอมัѷนในโลกออนไลน์ทีѷเชืѷอมต่อกันมากขึѸนทุกวันไดอ้ย่างมี
ประสทิธภิาพทีѷสดุ 
 

แหล่งทีѷมา HTTPS://WWW.SANOOK.COM/HITECH/1621646/  
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